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ULTRA was the greatest secret of World War II after the atom bomb. With the 
exception of knowledge about that weapon and the probable exception of the 
time and place of major operations, such as the Normandy invasion, no 
information was held more tightly .... The security implies ULTRA's
significance. ULTRA furnished intelligence better than any in the whole long 
history of humankind. It was more precise, more trustworthy, more voluminous, 
more continuous, longer lasting, and available faster, at a higher level, and from 
more commands than any other form of intelligence - spies or scouts or aerial 
reconnaissance or prisoner interrogations .... It may be concluded that ULTRA 
saved the world two years of war, billions of dollars, and millions of lives.
David Kahn,” Seizing the Enigma”
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Innhold

Krypto etter 1. verdenskrig
De første rotormaskiner
Enigma – teknologi
Enigma – operasjon
Forsering av Enigma
Andre rotormaskiner
Konklusjon
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Krypto etter 1. verdenskrig

Manuelle chiffer
Polyalfabetisk substitusjon
Dobbelt transposisjon
ADFGVX 

Tungvindt og usikkert
Framveksten av radiokommunikasjon øker behovet for 
sikker og effektiv kryptering
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De første rotormaskiner

Arthur Scherbius (1878-1926)
Tysk patentsøknad 23. februar 1918

Hugo Koch 
Nederlandsk patentsøknad 7. oktober 1919
T. A. van Hengel & R. P. C. Spengler 1915?

Arvid Gerhard Damm
Svensk patentsøknad 11. oktober 1919

Edward Hugh Hebern (1869-1952)
Initielle konstruksjoner 1917
US patentsøknad 1921
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Fra patent til Enigma

Scherbius grunnlegger Scherbius & Ritter i 1918 → Gewerkschaft
Securitas → Chiffriermaschinen – AG i 1923 → Heimsoeth & Rinke
1934
Viser fram Enigma A i 1923, Enigma B i 1924

Integrert skrivemaskin og veier 50 kg
Willi Korn finner opp reflektoren (Umkehrwalze)

Mer kompakt og lettere Enigma C → “Funksclüssel C”, tysk marine til 1934
Enigma D lanseres i 1927 som en kommersiell maskin
Solgt til flere europeiske land for militær og diplomatisk bruk

Wehrmacht modifiserer Enigma D og tar i bruk Enigma G 1928 →
Enigma I 1930  (Steckerbrett) Klassiske Wehrmacht/Services Enigma
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Enigma A

Thales Norway AS                         7

20
09

.0
5 .

19

Enigma A



5

Thales Norway AS                         8

20
09

.0
5 .

19

Enigma B

Produksjonsår 1924
57 taster
Små og store bokstaver, 
tall og tegn ble kryptert til
små bokstaver i et 26 
tegns alfabet
2 x 4 innstillbare rotorer
Nøkkel ble valgt som 8 
bokstaver
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Enigma C

Produksjonsår 1924(1925)
Chiffertegn angis ved hjelp av
glødelampe
Benytter reflektor (Umkehr-
walze)
Justerbar ring på hver rotor
Grunnlag for senere varianter
Militær versjon C* 
(Funksclüssel C) tas i bruk av
Reichsmarine fra februar
1926
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ENIGMA D

Produksjonsår 1927
Grunnlag for kommersielle
varianter
Reflektoren kan settes i 26 
ulike posisjoner
Reflektoren var i tillegg
roterbar basert på “Influenz-
buchstabe”
Sveitsisk utgave ofte omtalt
som Enigma K
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Enigma H
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Abwehr Enigma

Enigma brukt av den militære
etterretningstjenesten Abwehr
fra 1939
Tre rotorer pluss bevegelig
reflektor
Ingen “Stecker”
Rotorene hadde 11, 15 og 17 
steppeposisjoner
Rekonstruert i BP av D. Knox 
basert på dobbelkrypterte
meldingsindikatorer
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Enigma Z

Enigma variant som kun 
krypterte desimale siffer
Tilbudt til spansk UD 1931
Tre bevegelige rotorer
pluss roterbar reflektor
Periode 104 = 10 000
Kan ha blitt brukt til å
kryptere desimale kodeord
Ble ikke kjøpt av Spania
Bruk og utbredelse ukjent
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Enigma I (Klassisk militær Enigma)
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Naval Enigma
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Enigmaproduksjon

500Enigma T

400Enigma G

40.130Totalt

1.000Enigma K

24Wehrmacht spesial Enigma (B – machine)

17.900Naval Enigma

20.306Wehrmacht Enigma

AntallType

Kilde: Frode Weierud
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Koplingsskjema

1 - Batteri

2 - Tastatur

3 - Koplingsbrett

4 - Inngangsvalse

5 - Rotorer (L M R)

6 - Reflektor

7 - Kortslutningsplate

8 - Støpselforbindelse

9 - Lampe
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Enigma rotor

Thales Norway AS                         19

20
09

.0
5 .

19

Enigma rotor

1 - Ring med “hakk”

2 - Markering for nøytralstilling

3 - Alfabetring

4 - Flate kontakter

5 - Internkoplinger

6 - Fjærbelastede kontakter

7 - Fjærbelastet låsering

8 - Aksling

9 - Innstillingshjul

10 - Drivhjul



11

Thales Norway AS                         20

20
09

.0
5 .

19

Abwehr Enigma Rotors
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Drivverk



12

Thales Norway AS                         22

20
09

.0
5 .

19

Rotorstepping

Rotorene ble steppet ved at hvert tastetrykk beveget 3 hendler
(paler)
Høyre pal roterte drivverket på høyre rotor (fast)
Midterste og venstre pal “red” på rotorringen til sin høyre
naborotor
Dersom pal traff hakket (“notch”) i rotorringen vil den også
bevege rotoren til venstre som dermed steppet
Midterste rotor ble også steppet av venstre pal når denne falt
ned i hakket (til forskjell fra vanlig odometrisk stepping)
Perioden ble derfor 26 × 25 × 26 = 16.900 ≠ 17.576 = 263

Senere rotorer kunne ha flere hakk på ringen og dermed gi
oftere stepping av naborotor (Naval VI, VII, VIII & Enigma-T)
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Oppsett

Opprinnelig Service-Enigma hadde 3 rotorer (I, II og III)
6 bokstavpar ble sammenkoblet via pluggbrettet
Reflektor B ble innført i 1/11-1937
Rotor IV og V innført 15/12-1938
Rotor VI, VII og VIII innført i M3/1939
Prosedyrer for sending av meldingsindikator endres 15/9-
1938
Antall koblinger i pluggbrettet ble endret fra 1/1-1939
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Krypteringseksempel

Melding: “Ich bin sicher, daß unser Führer eine lose
Schraube hat”

Enigma Simulator For Windows. ©1995-1999 Geoff Sullivan. Norway build 
002
Thu Mar 06 15:46:40 2008
Rotor Order: B V I III Ringstellung: T E K [20 05 11]
Steckers:
Message Key: A A A [01 01 01]

Klartekst: ICHBI NSICH ERDAS SUNSE RFUHR EREIN ELOSE SCHRA 
UBEHA T
Chiffertekst: OVKWR IZXJE OXFNR YPBJZ DBVCG SWLFR TGHPF 
KEOQL KKRLQ I
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Enigma kompleksitet

1. Pluggbrett med 0 til 13 doble forbindelser
2. 3 ulike rotorer i rekkefølge med 26 innkontakter forbundet med 

26 utkontakter: 26! x (26!-1) x (26!-2) muligheter
3. 26 mulige posisjoner for hver rotor: 263 = 17 576 muligheter
4. Bevegelig ring på hver rotor som styrte stepping for neste rotor: 

262 = 676 muligheter
5. Reflektor som koplet innganger og utganger til samme ring av

26 kontaktpunkter: 7 905 853 580 625 muligheter
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Pluggbrett

7 905 853 580 62513100 391 791 5006
102 776 096 548 125125 019 589 5755
205 552 193 096 25011164 038 8754
150 738 274 937 250103 453 4503
53 835 098 191 875944 8502
10 767 019 638 37583251
1 305 093 289 500710

KombinasjonerpKombinasjonerp

Totalt : 532 985 208 200 576 ≈ 5·1014
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Totalt antall konfigurasjoner

Teoretisk antall mulige konfigurasjoner blir nå:
N = 532985208200576 ·
55929374591444682974054734803717536158968412
98988710328553805190043271168000000 ·17576 ·676 
· 7 905 853 580 625 
= 
32838835137969741987008820698827528783799552
61095623685444055315226006433615627409666933
182371154802769920000000000 ≈ 3 ·10114
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Praktisk kompleksitet

Typiske forutsetninger ved kryptoanalyse under krigen:
3 av 5 rotorer med kjente koblinger
10 steckerforbindelser
Kjent reflektor

N = 150 738 274 937 250 · 60 · 17 576 · 676 =
107458687327250619360000 (77 bits)
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Matematiske egenskaper

Grunnet reflektorkonstruksjonen kan vi se:
I enhver posisjon er en Enigmapermutasjon karakterisert med 
følgende egenskaper:

En bokstav kan aldri krypteres til seg selv
Dersom “T” i en gitt posisjon krypteres til “F”, vil “F” i den samme
posisjonen krypteres til “T”
Enhver permutasjon er derfor et produkt av 13 disjunkte
transposisjoner

For konfigurasjonen [{ I, II, III}, {A – A – A}, {A – A – A}] vil P =  
(BA)(QC)(MD)(FE)(XG)(IH)(SJ)(WK)(PL)(YN)(TO)(VR)(ZU)
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Opprinnelig oppsett av Enigma

Kodebøker inneholdt:
Rotorposisjon : III – I – II 
Ringinnstilling: T – M – R 
Pluggbrettkoplinger: AD – UN – PL – QX – MC – KS 
Grunninnstilling: F – W – O

Operatør velger meldingsindikator: T – C – I 
Still Enigma i henhold til kodebok
Krypter: TCI-TCI ⇒ NBR-LTD
Sett rotorstilling til: T – C – I 
Krypter klartekst: 
FESTU NGXNO RWEGE N ⇒ ZDXKM OMNDV MISUL M
Send melding: NBRLT DZDXK MOMND VMISU LM

Mottager
Still Enigma i henhold til kodebok
Tast inn NBR LTD ⇒ TCI TCI
Sett rotorinnstilling til T – C – I 
Dekrypter ved å taste inn mottatt melding
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Utrdag fra tysk kodeliste
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Utdrag fra tysk kodebok

Dobbelkrypterte MIer i grunnstilling var en 
fundamentalt uheldig måte å benytte
Enigma på!

15/9-38 ble denne prosedyren endret:

Tilfeldig startposisjon : LEC

Velg meldingsnøkkel: OSW

Krypter meldingsnøkkel : YDE (GHU)

Sett meldingsposisjon og krypter
melding

LEC YDE (GHU) sendes som
preamble

Marinen benyttet seg av mer komplekse
prosedyrer
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Naval Enigma

Kompliserende faktorer
Indikatorsystem
Kodebøker
Offizier
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Naval Enigma

1. Avsender velger 2 “trigram” fra “Kenngruppenbuch”, f.eks. 
BFA og LXZ

2. Adder tilfeldig bokstav C i starten på første trigram og en 
ekstra bokstav B til slutt i andre trigram og dann to rader:
C B F A R V M K
L X Z  B E Y P W

3. Sett Enigma til dagens grunnstilling, f. eks. ABC
Krypter andre trigram LXZ → RGL. 
Meldingsindikator blir da RGL

4. Sett Enigma til RGL og krypter meldingen
5. Send indikator R E V Y M P K W foran chiffertekst

Bigram-
tabell
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Scharnhorst siste melding

HMS Duke of York
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Er dette samme melding?
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Dekryptering med M3 mai 2008

The Enigma key for Scharnhorst’s Last Message: 
UKW: B 
Wheel Order : 368 
Stecker: AN, EZ, HK, IJ, LR, MQ, OT, PV, SW, UX 
Rings : AHM 
Message key : UZV

The raw German plaintext is: 
steuere j tanafjord j an standort qu aaa ccc vier neun neun zwo fahrt zwo nul
sm xx scharnhorst hco
Written out in full it becomes:
Steuere Tanafjord an. Standort Qu. AC 4992, Fahrt 20 sm [Seemeilen]. 
Scharnhorst


